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demostró que en 2025, las 
organizaciones que operan en AL 
enfrentaron, en promedio, 2 mil 803 
intentos de ataques cada semana, 
mientras que el promedio global fue 
de mil 984.
El 68 por ciento de las empresas de 
la región consideran que el phishing 
–el método de robar información 
por medio de correos y mensajes 
falsos– y la denominada ingeniería 
social –el arte de engañar por 
medio de las emociones– son las 
principales amenazas, por encima 
del secuestro de información, que se 
conoce como ransomware.
Según Incode y Endeavor, entre 
2014 y 2023, los incidentes de 
ciberseguridad en la región 
aumentaron a una tasa anual de 25 
por ciento, la más alta en todo el 
planeta.
“Latinoamérica se ha convertido en 
el epicentro global del crecimiento 
de incidentes cibernéticos, donde 
la vulnerabilidad humana y la 
explotación de identidades se han 
consolidado como los vectores de 
ataque predominantes. Las pérdidas 
financieras y la frecuencia de 
intentos superan ampliamente los 
promedios globales.”
El informe menciona que en 
la región, 65 por ciento de las 
organizaciones creen que están 
listas para enfrentar amenazas, 
pero sólo 17 por ciento realiza 
evaluaciones continuas. Un 10 por 
ciento nunca ha llevado a cabo una 
evaluación formal.
“Sólo 17 por ciento de las 
organizaciones reportan sufrir 
ataques a diario, pero la evidencia 
sugiere que la frecuencia real es 
mucho mayor. La mayoría de los 
incidentes pasa inadvertido o no 
se registra formalmente. El 36 por 
ciento de las empresas cree que su 
gasto actual en ciberseguridad es 
insuficiente.”

La joya de la corona

En el documento se detalla que en 
nuestro país, 54 por ciento de los 
corporativos utiliza IA para detectar y 
responder de forma automatizada los 

ataques. Sin embargo, 5 por ciento 
piensa que esta herramienta puede 
generar más riesgos que soluciones, 
“cifra que probablemente subestima 
su amenaza real”.
“La mayoría de los ataques diarios 
contra identidades de usuarios 

buscan comprometer 
contraseñas, pero cuatro 
de cada 10 organizaciones 
mexicanas todavía dependen 
exclusivamente de contraseñas 
tradicionales.”
Con los cambios en el entorno 
digital, la exposición de riesgos 
va al alza, eso es evidente no 
sólo para las personas, también 
para las empresas. Según la 
investigación de Docusing y 
Onfido, 57 por ciento de las 
organizaciones nacionales 
perciben un aumento de los 
fraudes de identidad en el 
entorno digital.
El mismo análisis sugirió 
que los ataques y las 
estafas online pueden generar 
pérdidas significativas para 

los consorcios, estimadas hasta 
en 50 millones de dólares al 
año, sin mencionar los impactos 
reputacionales y jurídicos.
“La seguridad debe entenderse 
como un ecosistema. La tecnología 
es uno de sus pilares, pero las 
prácticas organizaciones, los flujos 
de trabajo bien estructurados, 
además de la educación y 
formación continua de los usuarios, 
son igualmente determinantes”, 
enfatizó Norbert Otten, director 
senior de soluciones de Docusing 
en Latinoamérica.
El informe de Incode y Endeavor 
concluye de forma contundente: 
“En conjunto, los datos permiten 
entender que el desafío de la 
ciberseguridad en México y 
Latinoamérica no se limita a poner 
en práctica nuevas tecnologías, 
sino a articular estrategias 
e invertir. De lo contrario, la 
región corre el riesgo de frenar 

su competitividad digital y limitar 
el potencial de un ecosistema 
económico que ya depende cada 
vez más de la confianza en entornos 
digitales”.
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