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Evolucion del fraude financiero
en México: Un nuevo desafio

E Isector bancario en México

se enfrenta a una nueva
generacion de fraudes digitales
altamente organizados por grupos
criminales que estan utilizando
plataformas tecnoldgicas avanzadas
que se alquilan como un servicio,
permitiendo a estafadores comunes,
operar ataques complejos de
manera masiva y automatizada.
Puede comenzar por algo cotidiano
como una llamada, un mensaje

de WhatsApp, un SMS, un correo
electrénico o incluso una publicidad
en redes sociales.

La principal amenaza radica en

que estos ataques logran burlar las
medidas de seguridad tradicionales,
como los cédigos de verificacién
enviados por SMS, al combinar
paginas web falsas casi idénticas

a las de los bancos, llamadas
telefénicas enganosas generadas por
Inteligencia artificial, y programas
espias en teléfonos moviles, los
delincuentes consiguen que sean los
propios clientes quienes entreguen
las llaves de sus cuentas bancarias sin
darse cuenta.

¢Como engaian a los
clientes?

El fraude se ejecuta mediante una
manipulacién psicolégica muy
refinada, apoyada en herramientas
tecnoldgicas que operan de la
siguiente manera:

El Anzuelo: Los clientes reciben
mensajes alarmantes por WhatsApp,
SMS, llamadas o correo (ej. «cargo
retenido» o «cuenta bloqueada»),
supuestamente de su banco,
instandolos a actuar de inmediato a
través de un enlace.

La Pantalla Falsa: Al hacer clic, el
cliente entra a una pagina web que
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copia a la perfeccién el disefo del
banco. Mientras el cliente escribe
su usuario y contrasefa en el sitio
apocrifo, un criminal esta viendo esos
mismos datos en vivo.

La Llamada Tecnoldgica: Si se
requiere un cédigo de seguridad,

los criminales utilizan sistemas que
imitan la voz humana para llamar al
cliente. Estos sistemas automatizados
suenan como asesores bancarios
reales y convencen a la victima de
que les proporcione el cédigo de
seguridad que acaba de recibir en su
celular.

El Robo: Con el usuario, contrasefa

y el cédigo de seguridad
(proporcionado voluntariamente

por la victima engafada), los
delincuentes ingresan al portal real
del banco y vacian las cuentas.

El punto critico de inflexion: Ya

no se necesitan grandes equipos

de personas (Call Centers falsos)

para hacer estas llamadas. Ahora,
programas de computadora

pueden hacer docenas de llamadas
simultaneas, con voces que
suenan completamente reales
y profesionales, convenciendo
alos clientes de entregar sus
codigos de seguridad.
Actualmente la IA puede
ayudar a los atacantes a crear
mensajes mejor redactados,
con un lenguaje adaptado

al contexto de la victima 'y
generar contenido falso cada
vez mas creible, tal como:
Correos y mensajes
convincentes imitando tonos
de comunicacion bancarias,
incluso generar audios que
imiten voz de otras personas
que sean utilizados para

solicitar informacion.

Mayor personalizacién: Por medio
de la informacién que se encuentra
disponible en internet, personalizar
sus mensajes incluyendo nombres,
cargos, empresas o datos que
pueden parecer legitimos.
Imagenes y/o videos manipulados:
Los deepfakes pueden utilizarse para
reforzar una historia falsa o hacerse
pasar por una persona.

La prevencion ante este tipo de
estafas automatizadas requiere
adoptar habitos estrictos de
verificacion al interactuar con
cualquier notificacién de la banca
digital.

Jamas compartir cédigos de
seguridad por teléfono: Si se recibe
una llamada solicitando este tipo de
informaciéon —incluso si la voz suena
profesional o automatizada—, se
debe colgar de inmediato.

Evitar abrir enlaces en mensajes de
texto o chat: Cualquier trdmite debe
realizarse escribiendo manualmente
la direccién oficial en el navegador o

abriendo la aplicacién oficial.
Ignorar llamadas de alerta urgente:
Si una llamada notifica sobre una
transferencia sospechosa en proceso
y pide realizar pasos inmediatos en
el teléfono, no se deben seguir las
instrucciones. Es necesario colgar y
marcar al nimero oficial que aparece
al reverso de la tarjeta bancaria.
Verificar la barra de direccién en

el navegador antes de ingresar el
usuario o la contrasena.

Privilegiar el uso de biometria:
Habilitar el uso de huella dactilar

o reconocimiento facial para
movimientos bancarios.

Actuar con rapidez en caso de
engano: Si por error se ingresaron
credenciales en un sitio web
sospechoso o se proporciond un
codigo durante una llamada, se debe
contactar de inmediato al banco por
sus canales oficiales para realizar las
medidas necesarias.

La tecnologia puede hacer mas
sofisticado el engafo. Recuerda
siempre verificar antes de actuar, esta
accién continua siendo una de las
mejores defensas.




